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Wstep

Polityka Ochrony Danych Osobowych jest dokumentem opisujgcym zasady ochrony danych
osobowych stosowane przez administratora danych tj. Fundacje Centaurus z siedzibg we Wroctawiu,
ul. Watbrzyska nr 6-8, 52-315Wroctaw, wpisana do rejestru stowarzyszen, innych organizacji spotecznych
i zawodowych, fundacji oraz samodzielnych publicznych zaktadéw opieki zdrowotnej prowadzonego w
Krajowym Rejestrze Sadowym przez Sad Rejonowy we Wroctawiu, VI Wydziat Gospodarczy Krajowego
Rejestru Sadowego pod numerem KRS 0000257551, Regon 020319750, NIP 8982093147 w celu
spelnienia wymagan:

1. rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (og6lne
rozporzadzenie o ochronie danych) (Tekst majacy znaczenie dla EOG) - dalej jako RODO
lub rozporzadzenie ogélne,

2. ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. poz. 1000), dalej jako
ustawa.

Polityka stanowi jeden ze $rodkéw organizacyjnych, majacych na celu wykazanie, ze przetwarzanie
danych osobowych odbywa w podmiocie bedacym administratorem danych osobowych i jest zgodnie
z powyzszym rozporzadzeniem ogolnym oraz ustawa.
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Uzyte w polityce zwroty oznaczaja:

1.

Fundacja Centaurus
ul. Watbrzyska 6-8
52-315 Wroctaw

Administrator (danych) - oznacza osobe¢ fizyczng lub prawng, organ publiczny, jednostke
lub inny podmiot, ktory samodzielnie Iub wspolnie z innymi ustala cele i sposoby
przetwarzania danych osobowych

- w przypadku tej polityki Fundacje Centaurus z siedziba we Wroclawiu,
ul. Watbrzyska nr 6-8, 52-315Wroclaw, wpisana do rejestru stowarzyszen, innych organizacji
spotecznych izawodowych, fundacji oraz samodzielnych publicznych zaktadéw opieki
zdrowotnej prowadzonego w Krajowym Rejestrze Sadowym przez Sad Rejonowy we
Wroctawiu, VI Wydziat Gospodarczy Krajowego Rejestru Sagdowego pod numerem KRS
0000257551, Regon 020319750, NIP 8982093147.

RODO lub rozporzadzenie ogodlne — rozporzadzenia Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony o0sob fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Tekst majacy
znaczenie dla EOG).

Dane osobowe - wszelkie informacje zwigzane ze zidentyfikowang lub mozliwa do
zidentyfikowania osobg fizyczna. Osoba jest uznawana za osobe bezposrednio lub posrednio
identyfikowalng poprzez odniesienie do identyfikatora, takiego jak nazwa, numer
identyfikacyjny, dane dotyczace lokalizacji, identyfikator internetowy lub jeden lub wiecej
czynnikéw specyficznych (fizycznych, fizjologicznych, genetycznych, umystowych,
ekonomicznych, kulturowych lub spolecznych) odnoszacych si¢ do tozsamos¢ tej osoby
fizycznej.

Przetwarzanie danych osobowych - dowolna zautomatyzowana lub niezautomatyzowana
operacja lub zestaw operacji wykonywanych na danych osobowych lub w zestawach danych
osobowych 1 obejmuje =zbieranie, rejestrowanie, organizowanie, strukturyzowanie,
przechowywanie, adaptacj¢ lub zmiang, wyszukiwanie, konsultacje, wykorzystanie,
ujawnianie poprzez transmisj¢, rozpowszechnianie lub udostgpnianie w inny sposéb,
wyrdownanie lub polaczenie, ograniczenie, usunigcie lub zniszczenie danych osobowych.

Ograniczenie przetwarzania - polega na oznaczeniu przetwarzanych danych osobowych
w celu ograniczenia ich przysztego przetwarzania u Administratora.

Anonimizacja- zmiana danych osobowych w wyniku ktorej dane te tracg charakter danych
osobowych.

Zgoda osoby, ktorej dane dotycza - oznacza dowolne, dowolnie okreslone, konkretne,
swiadome 1 jednoznaczne wskazanie osoby, ktérej dane dotycza, za pomoca o$wiadczenia
lub wyraznego dziatania potwierdzajacego, wyrazajacego zgod¢ na przetwarzanie danych
osobowych z nim zwigzanych. Zgoda musi by¢ udokumentowana we wtasciwy sposob, aby
ja udowodni¢.

Ocena skutkéw w ochronie danych - to proces przeprowadzany przez Administratora, jesli
jest wymagany przez obowigzujace prawo i, jesli to konieczne, z uczestnictwem inspektora
ochrony danych, przed przetwarzaniem, w przypadku, gdy istnieje prawdopodobienstwo

CENTAURUS NIP: 898-209-31-47
KRS: 0000257551
REGON: 020319750

kontakt@centaurus.org.pl
www.centaurus.org.pl




10.

11.

12.

13.

14.

15.

16.

Fundacja Centaurus
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wysokiego ryzyka dla praw i wolnosci 0sob fizycznych jako rodzaju przetwarzania danych
osobowych i zachodzi wraz z wykorzystaniem nowych technologii, bioragc pod uwage
charakter, zakres, kontekst i cele przetwarzania. Proces ten musi oceni¢ wptyw planowanych
operacji przetwarzania na ochrong¢ danych osobowych.

Podmiotem danych jest kazda osoba fizyczna, ktéra jest przedmiotem przetwarzanych
danych.

Odbiorca - oznacza osobe¢ fizyczng lub prawng, organ publiczny, jednostke lub inny
podmiot, ktoremu ujawnia si¢ dane osobowe, niezaleznie od tego, czy jest strong trzecia.

Podmiot przetwarzajacy (Procesor) to osoba fizyczna lub prawna, organ publiczny,
agencja lub jakikolwiek inny organ przetwarzajacy dane osobowe w imieniu Administratora.

Inspektor Ochrony Danych Osobowych (IODO) - to osoba formalnie wyznaczona przez
Administratora w celu informowania i doradzania Administratorowi/Podmiotowi
przetwarzajgcemu/pracownikom w zakresie obowigzujacego prawa o ochronie danych
i niniejszej Polityki oraz w celu monitorowania ich przestrzegania oraz dzialania jako punkt
kontaktowy dla 0séb przetwarzanych i organu nadzorczego.

Pseudonimizacja - oznacza przetwarzanie danych osobowych w taki sposob (np. poprzez
zastegpowanie nazw liczbami), ze danych osobowych nie mozna juz przypisa¢ do okreslonego
podmiotu danych bez uzycia dodatkowych informacji (np. Listy referencyjnej nazwisk
i numeréw), pod warunkiem, ze takie dodatkowe informacje sa przechowywane oddzielnie
i podlegaja srodkom technicznym i organizacyjnym w celu zapewnienia, ze dane osobowe
nie sa przypisane do zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizyczne;.

Szczegolne kategorie danych osobowych - ujawniaja pochodzenie rasowe lub etniczne,
poglady polityczne, przekonania religijne lub filozoficzne, cztonkostwo w zwiazkach
zawodowych i obejmuja przetwarzanie danych genetycznych, dane biometryczne w celu
jednoznacznej identyfikacji osoby fizycznej, dane dotyczace zdrowia, dane dotyczace
naturalnego zycie seksualne osoby lub orientacje seksualng. W zaleznosci od obowigzujacego
prawa, specjalne kategorie danych osobowych mogg rowniez zawiera¢ informacje o §rodkach
zabezpieczenia spotecznego lub postgpowaniach administracyjnych i karnych oraz
o sankcjach.

Profilowanie — jest dowolng forma zautomatyzowanego przetwarzania danych osobowych,
ktora polega na wykorzystaniu danych osobowych do oceny niektorych czynnikow
osobowych osoby fizycznej, w szczegdlnos$ci do analizy lub prognozy aspektow dotyczacych
efektow pracy tej osoby fizycznej, jej sytuacji ekonomicznej, zdrowia, osobistych preferencji,
zainteresowan, wiarygodnosci, zachowania, lokalizacji lub przemieszczania sig,

Naruszenie ochrony danych osobowych - jest to przypadkowy lub niezgodny z prawem
incydent prowadzacy do zniszczenia, utracenia, zmodyfikowania, nieuprawnionego
ujawnienia lub nieuprawnionego dostgpu do danych osobowych.
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Ocena skutkow (analiza ryzyka).

Ocena skutkow jest formalna, okre§long w art. 35 RODO procedurg przeprowadzenia analizy
ryzyka za wykonanie ktorej odpowiada Administrator. Jezeli dany rodzaj przetwarzania — w szczego6lnosci
z uzyciem nowych technologii — ze wzglgdu na swdj charakter, zakres, kontekst i cele z duzym
prawdopodobienstwem moze powodowaé wysokie ryzyko naruszenia praw lub wolnos$ci oséb fizycznych,
Administrator przed rozpoczgciem przetwarzania dokonuje oceny skutkow planowanych operacji
przetwarzania dla ochrony danych osobowych. Dla podobnych operacji przetwarzania danych wigzacych
si¢ z podobnym wysokim ryzykiem mozna przeprowadzi¢ pojedyncza oceng.

Jezeli Administrator nie jest zobowigzany do przeprowadzenia oceny skutkéw, moze mimo to
stosowac ponizszg procedure do przeprowadzenia analizy ryzyka na potrzeby wykazania rozliczalno$ci
spelnienia wymagan przewidzianych w rozporzadzeniu ogélnym.

W przypadku powotania Inspektora Ochrony Danych Osobowych (IODO) — ocena skutkéw musi
by¢ wykonana z jego wspotudziatem.

Opis operacji przetwarzania (inwentaryzacja aktywow).

1. W celu dokonania analizy ryzyka wymagane jest zidentyfikowanie danych osobowych, ktore
nalezy zabezpieczy¢. Dane te w postaci zbioréw (kategorii osob) zostaly wykazane

w zalaczniku nr 2 tj. rejestr czynnos$ci przetwarzania danych (wykaz zbioréw danych
osobowych).

2. Opis zbiorow (kategorii osob) powinien obejmowac takie informacje, jak:
1) nazwe zbioru (opis kategorii 0sob);
2) opis celow przetwarzania;
3) charakter, zakres, kontekst danych osobowych;
4) odbiorcy danych;
5) funkcjonalny opis operacji przetwarzania;

6) aktywa shuzace do przetwarzania danych osobowych (informacje, programy, systemy
operacyjne, Infrastruktura IT, Infrastruktura, pracownicy 1 wspotpracownicy,
outsourcing);

7) informacja o koniecznos$ci wpisu do rejestru czynnosci przetwarzania;

8) informacja o koniecznosci przeprowadzenia oceny skutkoéw dla zbioru.

zalacznik nr 3 Klauzule informacyjne).
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Ocena niezbednosci oraz proporcjonalnosci (zgodno$¢ z przepisami RODO).

W ramach przeprowadzenia oceny skutkow (analizy ryzyka) Administrator zobowigzany jest do

spelnienia obowiazkéw prawnych wobec danych w zbiorach (dla kategorii 0sdb) okreslonych

w zalaczniku nr 2 do polityki tj. rejestr czynnosci przetwarzania danych osobowych.

Administrator, w szczegdlnosci powinien zapewnic, ze :

1)

2)

3)

4)

5)

6)

7)

8)

Fundacja Centaurus
ul. Watbrzyska 6-8
52-315 Wroctaw

dane te sg legalnie przetwarzane (na podstawie art. 6 i/lub/oraz art. 9 RODO);
dane te sa adekwatne w stosunku do celow przetwarzania;
dane te sg przetwarzane przez okreslony czas (retencja danych);

wobec tych 0s6b wykonano tzw. obowigzek informacyjny - na podstawie art. 12, 13 1 14
RODO - wraz ze wskazaniem ich praw (np. prawa dostgpu do danych, przenoszenia,
sprostowania, usuni¢cia, ograniczenia przetwarzania, sprzeciwu, odwotania zgody);

opracowano klauzule informacyjne dla powyzszych oséb (zob. zalacznik nr 3 klauzule
informacyjne);

istniejag umowy powierzenia z podmiotami przetwarzajacymi (art. 28 RODO) zgodnie
z zalgcznikiem nr 4 - wzér umowy powierzenia;

wykaz podmiotow przetwarzajacych prowadzony jest w zalaczniku nr 5 - rejestr umow
powierzenia;

potwierdzenie speilnienia powyzszych wymagan prawnych RODO znajduje si¢
w zalgczniku 2 tj. rejestr czynno$ci przetwarzania danych (wykaz zbiorow danych
osobowych).
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Analiza ryzyka

Procedura opisuje sposdb przeprowadzenia analizy ryzyka w celu zabezpieczenia danych
osobowych adekwatnie do zidentyfikowanych zagrozen wynikajacych z przypadkowego lub niezgodnego
z prawem zniszczenia, utraty, modyfikacji, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do
danych osobowych.

Przyjeto, ze analiza ryzyka przeprowadzana jest dla zbioru lub grupy zbiorow (kategorii osob) lub
dla procesow przetwarzania. W przypadku Fundacji Centaurus z siedzibg we Wroctawiu poddano analizie
i ocenie pod katem zasadno$ci przeprowadzenie analizy ryzyka dla kazdego z wykazanych zbiorow
danych tj.:

1)  Kandydaci do pracy;

2)  Pracownicy etatowi, umowy zlecenia, byli pracownicy;
3)  Dostawcy towaréw na potrzeby fundacji;
4)  Rejestr korespondenc;i;

5)  Rejestr wejs¢ 1 wyjse;

6)  Monitoring;

7) Rejestr zawiadomien i interwencji;

8) Zbior adresowy darczyncow;

9)  Newsletter;

10) Eko Klub;

11)  Zbiér SMS;

12) Klienci sklepu internetowego;

13) Wolontariusze;

14)  Petycje;

15) Adopcje - zwierzat gospodarskich;

16) Adopcje — psy i koty.

Definicje odnoszace si¢ do analizy ryzyka:

1. Aktywa — S$rodki materialne i niematerialne majace wplyw na przetwarzanie danych
osobowych.
2. Naruszenie (Incydent) ochrony danych osobowych - to naruszenie bezpieczenstwa

prowadzace do przypadkowego lub niezgodnego z prawem =zniszczenia, utracenia,
zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dost¢pu do danych
osobowych przesytanych, przechowywanych lub w inny sposob przetwarzanych.

3. Zagrozenie - potencjalne naruszenie (potencjalny incydent).
Fundacja Centaurus CENTAURUS -
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Skutki - rezultaty niepozadanego incydentu (straty w wypadku wystapienia zagrozenia).

Ryzyko - prawdopodobienstwo, ze okre$lone zagrozenie wystapi i spowoduje straty Iub
zniszczenie zasobow.

Wyznaczenie zagrozen

1.

Administrator jest odpowiedzialny za okreSlenie listy zagrozen naruszenia poufnosci,
dostepnosci i integralno$ci, ktore moga wystapi¢ w przetwarzaniu danych w zbiorze, dla
kategorii os6b lub w procesie przetwarzania.

Zagrozenia powinny by¢ identyfikowane w odniesieniu do uprzednio zidentyfikowanych
aktywow.

Wykaz potencjalnych zagrozen znajduje si¢ w zalaczniku nr 6.

Wyliczenie ryzyka dla zagrozen

1. Administrator okresla Prawdopodobienstwo (P) wystapienia poszczegolnych zagrozen w zbiorze
(dla kategorii os6b) lub w procesie przetwarzania.
2. Proponowang skalg prawdopodobienstwa prezentuje Tabela A.
3. Administrator okresla Skutki (S) wystagpienia incydentdw (materializacji zagrozen),
uwzgledniajac straty finansowe, utrate reputacji, sankcje/skutki karne
4. Proponowana Skale skutkéw prezentuje Tabela B
5. Administrator wylicza Ryzyka (R) dla wszystkich zagrozen i ich skutkow w/g formuly: R=P * S
Tabela A PRAWDOPODOBIENSTWO WYSTAPIENIA | SKALA (WAGA)
ZAGROZENIA
zagrozenie niskie 1
zagrozenie $rednie 2
zagrozenie wysokie 3
Tabela B SKUTKI WYSTAPIENIA ZAGROZENIA SKALA (WAGA)
mate (1.000,00 zt incydent prasowy lokalny) 1
srednie (1.001,00-10.000,00 zt., incydent prasowy ogdlnopolski) 2
Fundacja Centaurus CENTAURUS - 898-209-31-
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duze (od 10.001,00 zt. naruszenie prawa) 3

Porownanie wyliczonych ryzyk ze skala i okreslenie dalszego postepowania z ryzykiem

1. Administrator porownuje wyliczone ryzyka ze skalg i podejmuje decyzje dotyczace dalszego
postepowania z ryzykiem.

2. Proponowang skalg Ryzyka prezentuje Tabela C

Tabela C POZIOM RYZYKA WARTOSC [R = P*S]
ryzyko pomijalne i akceptowalne (akceptujemy) 1-2

ryzyko jest opcjonalne (akceptujemy albo obnizamy) 3-6

ryzyko jest nieakceptowalne (musimy obnizy¢) 9

Reakeja na warto$¢ ryzyka

1. Akceptacja ryzyka — zabezpieczenia sg wlasciwe — brak potrzeby stosowania dodatkowych
zabezpieczen.

2. Dziatania obnizajgce ryzyko, ktore moze zastosowaé¢ Administrator:
a. Przeniesienie —przerzucenie ryzyka (outsourcing, ubezpieczenie)

b. Unikanie — eliminacja dziatan powodujacych ryzyko (np. zakaz wynoszenia komputeréw
przeno$nych poza obszar organizacji)

c. Redukcja — zastosowanie zabezpieczen w celu obnizenia ryzyka (np. zaszyfrowanie
pendrivow z danymi wynoszonych poza firmg)

Wykaz przykladowych zabezpieczen do znajduje si¢ w zalaczniku nr 7. tj._lista potencjalnych
zabezpieczen.

3. Analize ryzyka przeprowadza si¢ w specjalnym szablonie, ktorego przyktadowy wzor stanowi
zalacznik nr 8 tj. arkusz analizy ryzyka.
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Ponowna analiza ryzyka

Ponowna analiza ryzyka przeprowadzana jest cyklicznie lub po znaczacych zmianach
w przetwarzaniu danych (np. przetwarzanie nowych zbiorow/kategorii 0sob, realizacja nowych procesow
przetwarzania, zmiany prawne).

Plan postepowania z ryzykiem

1. Wszedzie, gdzie Administrator decyduje si¢ obnizy¢ ryzyko, wyznacza liste zabezpieczen do
wdrozenia, termin realizacji i osoby odpowiedzialne, w celu wdrozenia Planu postepowania
z ryzykiem. Wzér planu postepowania z ryzykiem stanowi zalacznik nr 9 do polityki.

2. Administrator zobowigzany jest do monitorowania wdrozenia zabezpieczen.
Fundacja Centaurus CENTAURUS -
ul. Watbrzyska 6-8 kontakt@centaurus.org.pl x::S 8850%(;%735154117
52-315 Wroctaw www.centaurus.org.pl :
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Upowaznienia

1. Administrator odpowiada za nadawanie / anulowanie upowaznien do przetwarzania danych
w zbiorach (dla kategorii 0s6b) w postaci papierowej oraz w systemach informatycznych dla
wybranych oséb.

2. Kazda osoba upowazniona musi przetwarza¢ dane wytacznie na polecenie administratora lub
na podstawie przepisu prawa.

3. Upowaznienia nadawane sg na wniosek przetozonych osob. Upowaznienia okres$laja zakres
operacji na danych, np. tworzenie, usuwanie, wglad, przekazywanie — zob. zalacznik nr 10
wzor upowaznienia do przetwarzania danych osobowych.

4. Upowaznienia moga by¢ nadawane w formie polecen, np. upowaznienia do przeprowadzenia
kontroli, audytdw, wykonania czynnosci shluzbowych, udokumentowanego polecenia
administratora w postaci umowy powierzenia.

5. Administrator lub Inspektor Ochrony Danych Osobowych prowadzi ewidencj¢ o0sob

Fundacja Centaurus
ul. Watbrzyska 6-8
52-315 Wroctaw

upowaznionych w celu sprawowania kontroli nad prawidlowym dostgpem do danych dla
0s0b upowaznionych. Ewidencja oséb upowaznionych stanowi zalacznik nr 11 do
upowaznienia.
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Srodki organizacyjne i techniczne zabezpieczajace dane osobowe

Administrator jest zobowigzany do stosowania srodkow technicznych i organizacyjnych (zabezpieczen)
adekwatnych do zagrozen naruszenia praw i wolnosci osob.

1. Administrator prowadzi uproszczony wykaz stosowanych zabezpieczen. Wykaz zabezpieczen na
dzien 25 czerwca 2018 r. stanowi zalacznik nr 12 do polityki.

2. Administrator opracowal zalacznik nr 13 tj. procedura zabezpieczenia danych osobowych w
ktérym zabezpieczenia sg opisane w formie procedur.

3. Wykaz powinien by¢ aktualizowany, jesli zajdzie taka potrzeba po przeprowadzeniu analizy ryzyka
lub oceny skutkow.

Fundacja Centaurus CENTAURUS -
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Regulamin Ochrony Danych Osobowych

Regulamin (rozumiany jako zabezpieczenie) ma na celu zapewnienie wiedzy osobom
przetwarzajacym dane osobowe odnosnie bezpiecznych zasad przetwarzania. Regulamin ochrony
danych osobowych stanowi zalacznik nr 14 do polityki.

Po zapoznaniu si¢ z zasadami ochrony danych osobowych, osoby zobowigzane sg do potwierdzenia
znajomosci tych zasad i deklaracji ich stosowania oraz w zalezno$ci od potrzeb dodatkowego ztozenia
os$wiadczenia woli dotyczacego:

1. zalacznik nr 15 o§wiadczenie o poufnosci dla pracownika/zleceniobiorcy;
2. zalacznik nr 16 o$wiadczenie o poufnosci dla os. sprzatajacej/ochrony;

3. zalacznik nr 17 polityka kluczy;

4. zalacznik nr 18 procedura niszczenia danych;

5

zalacznik nr 19 procedura postepowania z no$nikami i sprzetem poza siedziba
fundacji;

6. zalacznik nr 20 regulamin uzywania komputeréw przenos$nych.

Fundacja Centaurus CENTAURUS - 898-209-31-
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1.

Kazda osoba przed dopuszczeniem do pracy z danymi osobowymi winna by¢ poddana
przeszkoleniu lub zapoznana z przepisami RODO.

Za przeprowadzenie szkolenia odpowiada Administrator.

W przypadku przeprowadzenia szkolenia wewnetrznego z zasad ochrony danych osobowych

wskazane jest udokumentowanie odbycia tego szkolenia zawierajacego nastgpujace
informacje:

Plan szkolenia wewnetrznego z zakresu znajomosci zasad ochrony danych osobowych

Zakres szkolenia:

Fundacja Centaurus
ul. Watbrzyska 6-8
52-315 Wroctaw

Definicje dot. Rozporzadzenia o ochronie danych UE z dnia 27 kwietnia 2016 r.
Definicje dot. Ustawy o ochronie danych osobowych

Legalnos¢ przetwarzania danych osobowych

Obowiazek informacyjny

Zasady ujawniania oraz powierzania danych osobowych

Prowadzenie rejestru czynnosci przetwarzania

Przepisy karne

Przeglad zbioréw danych osobowych oraz programéw stuzacych do ich przetwarzania
Przeglad tresci Polityki Ochrony Danych Osobowych

Zabezpieczenia fizyczne obszaréw przetwarzania

Zasady bezpiecznego uzytkowania sprzetu [T

Zasady bezpiecznego korzystania z oprogramowania

Zasady bezpiecznego korzystania z internetu

Zasady bezpiecznego korzystania z poczty elektronicznej

Nadawanie upowaznien do przetwarzania danych osobowych

instrukcja postepowania w przypadku wystapienia incydentu

Postgpowanie dyscyplinarne

Po przeszkoleniu z zasad ochrony danych osobowych, uczestnicy zobowigzani sg do

potwierdzenia znajomosci tych zasad 1 deklaracji ich stosowania przez podpisanie
Oswiadczenia o poufnosci - zalacznik nr 15.
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Instrukcja postepowania z incydentami

Procedura definiuje katalog podatnosci i incydentéw zagrazajacych bezpieczenstwu danych

osobowych oraz opisuje sposob reagowania na nie. Jej celem jest minimalizacja skutkoéw wystapienia
incydentéw bezpieczenstwa oraz ograniczenie ryzyka powstania zagrozen i wystgpowania incydentow

w przysztosci.

1.

Fundacja Centaurus
ul. Watbrzyska 6-8
52-315 Wroctaw

Kazda osoba upowazniona do przetwarzania danych osobowych zobowigzana jest do
powiadamiania o stwierdzeniu podatnosci lub wystapieniu incydentu bezposredniego
przetozonego. Przetlozony powiadamia niezwlocznie Inspektora Ochrony Danych
Osobowych.

Do typowych podatnosci bezpieczenstwa danych osobowych naleza:
a)  niewlasciwe zabezpieczenie fizyczne pomieszczen, urzadzen i dokumentow,

b)  niewtasciwe zabezpieczenie sprzetu IT, oprogramowania przed wyciekiem, kradzieza i
utratg danych osobowych,

c) nieprzestrzeganie zasad ochrony danych osobowych przez pracownikdéw (np.
niestosowanie zasady czystego biurka / ekranu, ochrony hasel, niezamykanie
pomieszczen, szaf, biurek).

Do typowych incydentow bezpieczenstwa danych osobowych naleza:

a)  zdarzenia losowe zewnetrzne (pozar obiektu/pomieszczenia, zalanie woda, utrata
zasilania, utrata tgcznosci),

b)  zdarzenia losowe wewngtrzne (awarie serwera, komputerow, twardych dyskow,
oprogramowania, pomytki informatykdw, uzytkownikow, utrata / zagubienie danych),

c) umyslne incydenty (wlamanie do systemu informatycznego lub pomieszczen, kradziez
danych/sprzetu, wyciek informacji, ujawnienie danych osobom nieupowaznionym,
swiadome zniszczenie dokumentéw/danych, dziatanie wirusow i innego szkodliwego
oprogramowania).

W przypadku stwierdzenia wystgpienia incydentu, Administrator (lub w przypadku
powotlania — Inspektor Ochrony Danych Osobowych) prowadzi postgpowanie wyjasniajace
w toku, ktérego:

a) ustala zakres 1 przyczyny incydentu oraz jego ewentualne skutki,
b)  inicjuje ewentualne dziatania dyscyplinarne,
c) dziata na rzecz przywrocenia dziatan organizacji po wystapieniu incydentu,

d)  rekomenduje dziatania prewencyjne (zapobiegawcze) zmierzajace do eliminacji
podobnych incydentow w przysztosci lub zmniejszenia strat w momencie ich
zaistnienia.

Administrator lub dziatajacy w fundacji IODO dokumentuje powyzsze wszelkie naruszenia
ochrony danych osobowych, w tym okolicznosci naruszenia ochrony danych osobowych,
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jego skutki oraz podjete dziatania zaradcze — w sposob okreslony w zalaczniku nr 21
formularz rejestracji incydentu.

Zabrania si¢ $wiadomego Iub nieumys$lnego wywolywania incydentdéw przez osoby
upowaznione do przetwarzania danych.

W przypadku naruszenia ochrony danych osobowych skutkujacego ryzykiem
naruszenia praw lub wolnosci oséb fizycznych, administrator bez zbednej zwloki — w
miare¢ mozliwosci, nie pézniej niz w terminie 72 godzin po stwierdzeniu naruszenia —
Administrator zglasza je organowi nadzorczemu.

Jezeli naruszenie ochrony danych osobowych moze powodowac wysokie ryzyko naruszenia
praw lub wolnosci osob fizycznych, administrator bez zbednej zwtoki zawiadamia osobe,
ktoérej dane dotycza, o takim naruszeniu.

CENTAURUS NIP: 898-209-31-47
KRS: 0000257551
REGON: 020319750

kontakt@centaurus.org.pl
www.centaurus.org.pl




19

Rejestr czynnosci przetwarzania

1. Administrator prowadzi rejestr zgodnie z zatgcznikiem nr 2.

Audyty

Na podstawie art. 32 RODO, Administrator powinien regularnie testowac¢, mierzy¢ i oceniaé
skutecznos¢ srodkéw technicznych i organizacyjnych majacych zapewnié¢ bezpieczenstwo przetwarzania.

W tym celu Administrator stosuje procedure audytow okreslona w zalaczniku nr 22 do polityki.

Procedura przywrdcenia dostepnosci danych osobowych i dostepu do nich w razie incydentu
fizycznego lub technicznego (BCP)

Zgodnie z art. 32 RODO, Administrator powinien zapewni¢ zdolnos¢ do szybkiego przywrocenia
dostepnosci danych osobowych i dostepu do nich w razie incydentu fizycznego lub technicznego.
Administrator opracowal procedury przywracania, opisane w zalaczniku nr 23 plan ciaglo$ci dzialania.
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